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Anforderung an Monitoring-Systeme

¢ |m Betrieb der meisten Netzwerke wird aus historischen Griinden ein
reaktives Netzwerkmanagement umgesetzt

¢ Dies bedeutet, dass der Anwender einen Fehler im Betrieb bemerkt
und den Administrator Gber den Fehler informiert

¢ Dieser hat dann die Aufgabe aus der Fehlermeldung des Anwenders
die Fehlerursache zu ermitteln und danach umgehend den Fehler zu
beheben. Analoges gilt fUr Uberlastverhalten.

¢ FUr den IT-Administrator ergeben sich damit mehrere
Notwendigkeiten:
s Er muss Uber den Zustand der betriebsrelevanten Dienste auf dem
Laufenden sein

s Er muss fundierte Aussagen Uber die Nutzung der Systeme machen
kdnnen

s Er muss die Trends in der Nutzung dokumentieren
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Pro-aktives Netzmonitoring

¢ Ein pro-aktives Netzmonitoring meldet Systemausfalle, bevor ein
Anwender dieses bemerkt

¢ Der IT-Administrator hat bessere Pflegemdaglichkeiten, da er den
Zustand des Gesamtnetzes (Server, Clients, IP-Telefone, Netzwerk)
kennt und darauf Einfluss nehmen kann

¢ Zusdtzlich wird eine aktuelle Dokumentation ermdéglicht, die interaktiv
auf dem neusten Stand gehalten wird

¢ Langzeitstatistiken helfen auch nachtragliche Fehler analysieren zu
kdnnen

¢ Auch an Feiertagen und Wochenende werden alle aktiven Systeme
Uberwacht

* Fast beliebige Systeme lassen sich in ein solches Monitoring einbetten
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Umfang von Icinga (Nagios) ﬁiClnGA

¢+ |cinga (Ncgiosz ist eine freie, modular aufgebaute Open-Source-basierte
Monitoring-Sottware

+ Mit Icinga lassen sich eine Vielzahl von Systemen Uberwachen: z.B. Linux,
Windows, Netzwerkkomponenten usw.

Lauffahig ist Icinga auf allen Linux-Plattformen

Icinga ist ein Fork der Nagios-Lésung, um schneller und effektiver
Neuerungen entwickeln und einbetten zu kénnen; es ist vollstandig
kompatibel zu Nagios

+ Die DECOIT GmbH hat die Open-Source-Software Nagios analysiert
und Uber Icinga mit zusétzlichen Eskalationstunktionen erweitert

* Bestandteile der Monitoring-Software sind:
s Der Nagios-Kern
s Plug-In-Systeme
= Web-Interface

= Benachrichtigungssystem
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Auswahl Icinga/Nagios (1) ﬁiCmGA

¢ |cinga (Nagios) bietet hohe
Flexibilitat durch zahlreiche Plug-
Ins, die Checks durchfihren und = c=aess . T 8
die Maglichkeit bieten diese selbst = = = = L
ZU programmieren '

*  Uberprifungs-,
Benachrichtigungsintervalle und |
verzdgerte Benachrichtigungen ¥ - —
lassen sich frei definieren G -

¢ Benachrichtigungsgruppen kénnen =~
angelegt werden -

¢ BerUcksichtigung der
Abhdangigkeiten zwischen den
einzelnen Hosts

¢ |cinga (Nagios) bietet zudem ein
Eskalationsmanagement
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*

Auswahl Icinga/Nagios (2)

Konsolidierte Bewertung von
einzelnen Alarmen mittels Plug-
Ins ist moglich

Icinga erlaubt die Uberwachung

von Log-Dateien nach reguléren
o

AU Sd rU C ke n 0 Down 0 Unreachable 1 Up 0 Pending

Méglichkeit ein verteiltes

MO n i-I-O I’i n g d U rC hZUfU h re n 0 Critical 0 Waming 0 Unknown 8 Ok 0 Pending

HochverfUgbarkeit kann realisiert

we I’d en ed ..u Sm-h::es"tslw AII -.»i:.:-. |::1l:||.v=: ! ..| 'in::e:: |al:||.v}d
. . . 3 | All Hosts Enabled All Hosts Enabled All Hosts Enabled

Add-Ons fur weitreichende

Visualisierung von Zustdnden
und Verarbeitung von
Performancedaten

Icinga (Nagios) ist Open Source
(GPL)

*icINGA
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Uberwachung ﬁiClnGA

+ Icinga (Nagios) fuhrt die Uberwachung mittels Plug-Ins durch und
unterscheidet dabei zwischen Host- und Service-Checks:

» Host-Check
e Testet einen Rechner auf Erreichbarkeit (ping)

s Service-Check

e Prift gezielt einzelne Netzwerkdienste ab: z.B. HTTP, SMTP, DNS usw.,
laufende Prozesse, CPU-Last oder Logfiles

¢ Zustande im Icinga (Nagios) sind farbcodiert:

= Services-Zustdnde:
e OK (grin), WARNING (gelb), CRITICAL (rot), UNKNOWN (orange)

s Hosts-Zustande:
e UP (gron), DOWN (rot), UNREACHABLE (rot)
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rlug-ins *icINGA

¢ Ein Plug-in ist ein Programm (ein Shell- oder Perl-Skript), das einen

der vier Zustande OK, WARNING, CRITICAL oder UNKNOWN liefert

¢ Damit kann Icinga (Nagios) alles prifen, was sich elektronisch messen
oder zdhlen lasst:

= Temperatur und Luftfeuchtigkeit im Serverraum
= Anwesenheit von Personen in einem Raum
m efc.

* lcinga (Nagios) liefert bereits standardmafBig viele Plug-ins fir die
wichtigsten Anwendungszwecke mit

* Viele weitere Plug-ins stellt die Nagios-Austauschplattform Nagios-
Exchange im Internet bereit

+ FEigene Plug-ins lassen sich selbst entwickeln und hinzutigen
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Web-Interface jiClnGA

¢ Web-Interface dient zur Gbersichtlichen grafischen Darstellung der
Uberwachungsergebnisse

* Bietet auch die Méglichkeiten fur ein Gerat:
= Uberwachung ein- und auszuschalten
= Benachrichtigungen an- und abzustellen
= Acknowledges zu setzen

= Kommentare zu hinterlassen

s

= Wartezeiten zu planen

¢ Erlaubt einen Zugriff auf Logs und Reports Uber alle vergangene
Ereignisse in einem gewdhlten Zeitintervall
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Web-Interface - Service Detail

Current Network Status Host Status Totals Service Status Totals
» Documentation Last Updated: Sat May 23 13:29:57 CEST 2009 [Up | Down | Unreachable | Ok | Warning | Unknown | Critical | Pending |
— Updated every 30 seconds I. 0 0 0 m 0 0 0 0
Ronitoring Icinga 0.8 - www.icinga.org
» Tactical Overview| | (Credits to: Nagios® - www.nagios.org) All Problems | All Types All Problems | All Types
Logged in as icingaadmin 0 1 0 10

* Host Detail

* Service Detail View History For all hosts
View Notifications For All Hosts

* Host O it
ostgroup Dvervl View Host Status Detail For All Hosts

} Servicegroup
OgeatisvMap Service Status Details For All Hosts

* Service Problems

| Status .- | Last Check .- | Attempt .- | Status Information |
" Host Problems localhost_ ;& AppleFileServer [JJJEISI 05-23-2009 13:25:13 0d Oh 4m 44s 1/4 AppleFileServer: Running
* Network Outages CurrentLoad  [IISIN 05-23-2009 13:25:43 0d Oh 4m 14s 1/4 OK - load average: 0.59, 0.34, 0.14
» Comments CurrentUsers  [JIESI 05-23-2009 13:26:13 0d Oh 3m 44s 1/4 USERS OK - 1 users currently logged in
» Downtime HTTP " 05-23-2009 13:26:43 0d Oh 3m 145 1/4 H TP DK HTTPA.1200 OK - 187 bytes in 0.004

* Process Info

' Performance Info
* Scheduling Queue
* Trends

* Availability

+ Alert Histogram

+ Alert History

* Alert Summary

+ Notifications

* Event Log

Configu

Mac 0S X-Dock [IESESN 05-23-2009 13:27:13 0d Oh 2m 44s 1/4

Reclgac 05-23-2009 13:27:43 0d Oh 2m 145 1/4
PING L 05-23-2009 13:28:13 0d Oh 1m 44s 1/4
Root Partifion  [ISIANN 05-23-2009 13:28:43 0d Oh 1m 14s 1/4
SSH w [T 05-23-2009 13:29:13 0d Oh Om 44s 1/4

Total Processes [ 05-23-2009 13:29:43 0d Oh Om 14s 1/4

10 Matching Service Entries Displayed

Dock: Running

Finder: Running

PING OK - Packet loss = 0%, RTA =0.09 ms

DISK OK - free space: / 18614 MB (47% inode=47%):

SSH OK - OpenSSH_5.1 (protocol 1.99)
PROCS OK: 19 processes with STATE = RSZDT

Py
* VView Config b
= 7 3%~ 4
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Eskalation und

Benachrichtigungen ﬁiClnGA

+ Nagios besitzt ein ausgefeiltes Benachrichtigungssystem

¢ Es lasst sich einstellen wann welche Personengruppen Uber welche
Zusténde und Ereignisse informiert werden

¢ Beim Ausfall oder bei der Uber-/Unterschreitung von Grenzwerten, bietet
Nagios verschiedene Formen von Benochrich’riglungen an: E-Mail, SMS,
Anruf, Pager, Instant Messaging (Jabber, ICQ), SNMP-Traps etc.

¢ Nachrichten lassen sich zu beliebig festgelegten Zeitréumen versenden:

»  Kombinationen von Zeitraum-, Wochentag- und Uhrzeit-Angaben (auch
einzelne Kalendertage)

= z.B. nur E-Mail an Administratoren zur Arbeitszeit und sonst SMS
¢ Die DECOIT GmbH hat die vorhandenen Eskalationsstufen bei Icinga
erweitert

= Die Erweiterung ermdglicht es, Eskalationsstufen zusatzlich mit
Bedingungen zu belegen

= Nur wenn die Bedingungen zutreffen, wird eine Eskalationsstufe eskaliert

= Somit ist es nun moglich, in Abhdngigkeit des Zustands eines Dienstes,
unterschiedliche Kontaktpersonen von Problemen zu unterrichten
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Benachrichtigungen jiClnGA

% Hostgroup Summary

# Hostgroup Grid Contact Notifications All Contacts Notification detail level for all contacts:

% Servicegroup Overview Lastl Updated: Fri Nov M.H 14 49 CET 2008 | All notifications = |

% Serv group Summary Nagios® 3.0.3 - www. nagios.org Log File \ J

% Servicegroup Grid Logged in as nagios h . Older Entries First:

% Status Map Latest Navigation I

#3-D Status Map Archive Fri Nov 14 0 | Update |
00:00:00 CET -

% Service Problems 2008

* Unhandled to
% Host Problems Present..

% Unhandled
% Network Outages

File: nagios.log

* Comments SNMP OK - Linux ubuntu 2.6.2421

2008-11-13

. . tify-service- ;
® Downtime localhost SNIMP 0K e nagiosadmin MY.— generic #1 SMP Tue Oct 21
depihes Ll 23: 43: 45 UTC 2008 1686
% Process Info C ify- ;
# Performance Info localhost NRPE QK 21891%12'15,13 nagiosadmin nl O_telm:ﬁwme' NRPE vZ 12
% Scheduling Queune : ; -
d 2008-11-13 ) . hotify-service- SMMP problem - No data received
10calhost SMNIar S35 Lagiosacmin by :
localhost SNMP UNENOWN 10:38 55 nagiosadmin - ermail from host
- ot = . . il- i .
&1 " localhost NRPE _ 21303%15%13 nagiozadmin notelmasielwme- Connection refused by host
rends bl by-email
% Availability 2008-11-13 : . hotify-service DISK QK - free space: / 3897 MEB
P localhost NREPE- LIsKEaFAL B LUV . NAI0SACINL by : ; _ .
® Alert Histogram localhost NRPE DISKSPACE LOW QK 10:08:01 nagiosadmin - email (55% inode=68%):
®Alert History 2008-11-13 ) . hotify-service- DISK WARNING - free space: / 3598
- O6- naglosadmin by i ; — .
localhost NRPE DISKSPACE LOW WARNING 10: 06 01 nagiosadmin gp—— MB (55% inode=62%):
. . SMMP OK - Linux ubuntu 2.6.2421
atol sl Dotify-service  onerie #1 SMP Tue Oct 21

% Event Log localhost SNIMP oK nagiosadmin :
0B 48. 55 by-email :
23:43:45 UTC 2008 16586

® 00000000 0000060000000 000000000000 00000000 00
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Add-On NagVis ;i» :

ICINGA :
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¢ NagVis ist ein Add-On zu Nagios, um Host- und Service-Zusténde zu o

[ J

visualisieren .

* NagVis untersteht der GNU General Public License (GPL) .

[ J

Qe pawtatin foact Gobe Lo Gy = 5) vmware Statusibersicht - VMware Farm :

G D [Tt e e G i ' RZiHagFamH ' Z ®

Schrank 1 t’j ‘_"_IJ .

: () ESX{F1 [ EsxdF1 EdEsxdF1 [ xcdi EdEsx2 [ ]

= I | °

= = ( LAN { SSN 1) ®

[ )

- B Frm— Firewall ‘ | ®

% . . ,.‘: DIS / Standard VMFS Volumes PS

Ej : ',' = r-‘ - - _m [ 60223627: VMFS_Data_1] [

_— g Ed esxs  Edesxs Edesxs Ed esx7 Edesxs -_“ [ 40023827:VMFS_Data_3) :
————— . - he [ 60023627 ¥MFs 05 1]

g oL & : ‘ | 8

DIS13 VCONTROL .

[ J

[ J

[ J

[ J

[ J
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Add-On NagiosGrapher

*icINGA

* NagiosGrapher ist ein Add-On fir die Generierung von Grafiken und
Performancecharts aus den Rickgabewerten der Uberwachung

¢ Der NagiosGrapher untersteht der GNU General Public License (GPL)

net-ttl-rzlz(temp) - 3 wWeekly Graph

fl-nagresiping) - 1

net-desire(lx-load) -

mooutlet air
W avg temp 24.22 C
eeeeeee d by TempTrax E4
[16:18/2007-07-10]

[16:21/2007-07-10]
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Check MK v
- ch

Entwickeltes Add-On von Mathias Kettner

Lizensiert unter GNU GPL Version 2

* Verbesserte Performance bei grofier Anzahl von Checks
s Durch Sammeln der Infos vom Host auf dem Host
s Einfachere Konfiguration durch automatische Inventur

» Nur eingeschrankt nutzbar, da nicht alles mit Check MK
abgedeckt werden kann

¢ Clients sind vorhanden fir
s Linux
s Solaris

s Windows
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Funktionsweise von Check MK @\jﬁ

a2’

Nagios’ Host

/.—_—-_‘
check mk retrieve data E Agent
_ -

@ ive checks
o > /N

current state
RRD

active check

—

1. FUrjeden Host triggert Icinio einen aktiven check per Check-Intervall.
Dieser Check ruft check mk als Plug-in auf.

2.  Check mk verbindet sich zum Host via TCP. Der check mk_agent auf
dem Host empfangt alle relevanten Daten und sendet diese in einem
Stick als ASCII-Text zurick.

3. Check mk filtert die Performance-Daten heraus und schreibt sie direkt in
die Round Robin Datenbank.

4.  Check mk nimmt die relevanten Daten, vergleicht sie mit den
warning/critical levels und Ubertragt alle Ergebnisse des Hosts als passive
Prifungen.
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Icinga/Nagios-Funktionen

*icINGA

Uberwachen von Windows-, Linux-PCs, Druckern, Router/Switch/Hubs, Services
miﬁ HTTP,,\]IzeTP, Webserver, Datenbanken, USV, SSH, SMTP, POP3, IMAP,
TP, P

SNMP-Unterstitzung von SNMPvT, SNMPv2¢c und SNMPv3

Flexibel durch zahlreiche Plug-ins und die Méglichkeit diese selbst zu
programmieren

Eingebautes Eskalationsmanagement
Quuittierungen (sog. Acknowledgement) kénnen verwendet werden
Verteiltes Monitoring wird ermaoglicht

Uberprifungs-, Benachrichtigungsintervalle und verzégerte Benachrichtigungen
kénnen frei definiert werden

Verfigbarkeitsreports kénnen als CVS-Dateien exportiert werden
FUr Benachrichtigungen kénnen Gruppen angelegt werden
Eine konsolidierte Bewertung von einzelnen Alarmen mittels Plug-Ins ist maglich

Reine Open Source (GPL-) Lizenz beinhaltet keine Lizenzkosten und freie
Erweiterungsmaglichkeiten
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Fazit

¢ Es gibt viele verschiedene Moéglichkeiten, um aktives Netzwerk- und
Servermonitoring zu betreiben

¢ Die DECOIT GmbH setzt dabei auf die Kombination verschiedener
Eys’remlésungen, um das Beste aus verschiedenen Welten nutzen zu
onnen

* |cinga spielt dabei eine zentrale Rolle, da es erweiterbar ist und
dadurch auf neue Anforderungen anpassbar ist

+ Die Visualisierung des Netzes, seiner Server und Daten bekommt
einer immer hoheren Bedeutung, da auf der einen Seite die
VerfUgbarkeit ansteigt und auf der anderen Seite
?/ir’rua isierungstechniken das Netz immer unUbersichtlicher werden
assen

* Neben der Verfigbarkeit profitiert auch die IT-Sicherheit vom
Monitoring
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Vielen Dankfur ihre
Aufmerksamkeit

- DECOIT GmbH

, FahrenheitstraBBe 9
D-28359 Bremen
http://www.decoit.de
info@decoit.de
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